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MANUAL — 2FA EINRICHTUNG BEI KORTECH



KorTech — Einrichtung 2-Faktor-Authentifizierung STF|Gruppe

ENGINEERING NOW

EINLEITUNG:

Zur zusatzlichen Absicherung des Zugangs auf die KorTech Plattform wurde nun die Moglichkeit zur Einrichtung
einer 2-Faktor-Authentifizierung implementiert. Wie Sie sich diese 2FA einrichten kénnen, wird hier im Folgenden
am Beispiel der ,,Microsoft Authenticator” App erlautert.

VORGEHEN:

1. IM KORTECH PORTAL MIT DEN BEKANNTEN LOGIN-DATEN ANMELDEN

2. OBEN RECHTS AUF DEN EIGENEN NAMEN UND DANN AUF ,,BENUTZEREINSTELLUNGEN" KLICKEN

l Robin Berg 0]

Benutzer

# Benutzereinstellungen

Elr Abmelden

3. DORT NUN IN DEN REITER ,,ACCOUNT-SICHERHEIT* WECHSELN UND AUF ,,MULTI-FAKTOR-
AUTHENTIFIZIERUNG AKTIVIEREN* DRUCKEN

KorTech

KorTech

[B) spsichem

Benutzereinstellungen

Persdnliche Daten Account-Sicherheit Beim Start Bearbeiten und erweiterte Funktionen

Neues Passwort
Neues Passwort [Wiederholung)

Mehrfaktor Authentifizierung

Mutzen Sie mehrfaktor Authentifizierung um lhren Account zu schitzen, indem sie einen weiteren Faktor n

+ Mutti-Faktor-Authentifizierung aktivieren
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ENGINEERING NOW

4. INDER JETZIGEN UBERSICHT LINKS UNTER »ZEITBASIERTES EINMALKENNWORT* AUF ,,EINRICHTEN*
KLICKEN

Multi-Faktor-Authentifizierung Ubersicht

D}: O 7Zeitbasiertes Einmalkennwort === | Wiederherstellungscodes
rile

oFsl

Dieser Provider erleubt die Authentifizierung mit Dieser Provider erlaubt die Authentifizierung mit
einem Einwegpasscode, der auf der aktuellien Zeit einer Reihe von Einweg-Passcodes, for den Fall,
basiert. Jeder Code ist nur fior 30 Sekunden galtig. dass Sie Inhre priméren MFA-Anmeldedaten verloren
Sie bendtigen eine OTP-Anwendung oder ein Gerat, haben oder einfach nur vordbergehend keinen
welches solche Token unterstdtzt. Zugriff darauf haben.

m =+ Einrichten

5. NUN AM HANDY DIE ,,MS AUTHENTICATOR* APP OFFNEN UND OBEN RECHTS AUF DAS ,,+“ KLICKEN

Authenticator

STF Tele Consult GmbH >

6. WAHLEN SIE JETZT ,,ANDERES KONTO (GOOGLE, FACEBOOK, ETC.)“ AUS

< Konto hinzufiigen

Welche Art von Konto fligen Sie hinzu?

=. Persodnliches Konto @

=. Geschafts- oder Schulkonto @

Anderes Konto (Google, Facebook@
a etc.)
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ENGINEERING NOW

7. JETZT DEN IM KORTECH PORTAL UNTER 1A ANGEZEIGTEN QR CODE SCANNEN ODER DEN UNTER 1B
ANGEGEBENEN CODE IN DER APP ANGEBEN

Zeithasiertes Einmalkennwort einrichten

Scannen Sie den angezeigten OR-Cods 3D Geteilten Cods kopieren
Scannen Sie diesen Code mit Ihrer OTP-Anwendung [z.B. Google Sie kdnnen den geteilten Code such manuell in Ihrer OTP-Anwendung oder Ihrem Gerat eingeben.

Authenticator).

D Name eingeben [optional]

Geben Sie einen benutzerdefinierten Namen for diesen Anbieter an

D) Geben Sie den generisrten G-stelligen Cods ein
Dieser Code solite nun auf Ihrem Gerat oder in lhrer Anwendung angezeigt werden.

8. SIE DURFTEN IN DER APP NUN EINEN (ZUSATZLICHEN) EINTRAG FUR KORTECH HABEN, DIESEN EINMAL
ANKLICKEN

Authenticator + Q :

STF Tele Consult GmbH >

| @ KorTech >

9. ABSCHLIEREND DEN 6-STELLIGEN CODE AUS DER APP IN KORTECH ANGEBEN UND OBEN LINKS AUF
» SPEICHERN KLICKEN

10. DIE EINRICHTUNG DER 2FA IST HIERMIT ABGESCHLOSSEN. SIE MUSSEN AB SOFORT BEI JEDER
ANMELDUNG IM KORTECH PORTAL NEBEN IHREM KENNWORT AUCH DEN GENERIERTEN CODE AUS

DER AUTHENTICATOR APP ANGEBEN.

Multi-Faktor-Authentifizierung Ubersicht

O Zeitbasiertes Einmalkennwort === | Wiederherstellungscodes

T
oF= B x

Dieser Provider erlaubt die Authentifizierung mit
einem Einwegpasscode, der auf der aktuellen Zeit

basiert. Jeder Code ist nur for 30 Sekunden glltig.
Sie bendtigen eine OTP-Anwendung oder ein Gerat, haben oder einfach nur vordbergehend keinen

welches solche Token unterstitzt. Zugriff darauf haben.

f Eearheitenfindern =+ Einrichten

Dieser Provider erlaubt die Authentifizierung mit
einer Reihe von Einweg-Passcodes, for den Fall,
dass Sie lhre priméren MFA-Anmeldedaten verloren
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